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研究テーマ：ネットワークセキュリティの調査 
 
１，まえがき 
 私たちの普段使うネットワークに

は、外部からの攻撃を受ける危険性

が存在する。その危険から、情報を

守る技術のことをネットワークセキ

ュリティと呼ぶ。 
 
２，研究課題 
 現在使われている、ネットワーク

セキュリティの技術を調査すること

で、その内容を理解する。 
 
３，研究結果 
 セキュリティ技術はそのＯＳＩ階

層によっていろいろあるが、その中

でもネットワーク層に用いられる

「IPsec」、トランスポート層で用い

られる「SSL」について調査した。 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 IPsec は AH・ESP というプロト

コルを使用することによって、デー

タ送信の際に、第３者によるなりす

ましを防ぎ、データを暗号化し、安

全を確保する。 
 ＳＳＬは機能を大きく２種類に分

けることができる。１つはＳＳＬﾚｺ

ｰﾄﾞﾌﾟﾛﾄｺﾙというデータを暗号化し、

メッセージ認証ｺｰﾄﾞをつけ送信する。

もう一つのグループは、サーバー間

との暗号を更新する暗号更新プロト

コル・警告を知らせてくれるプロト

コル・データ通信に使われるプロト

コルによって構成される。 
 
３，考察 
 ＩＰのように、通信経路が決めら

れていない場合と、SSL は下図のよ

うにホストサーバー間が決まってい

る場合で、セキュリティにも違いが

あることが分かった。大まかに見る

と機能は似ていると思った。 


